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Guia de preparacion
Sin jerga, sin trading, sin promesas. Solo los pasos correctos para

comprar, guardar y usar ddlares digitales (USDC) de forma
segura.
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Antes de empezar

Qué es esta guia: Un manual paso a paso para comprar USDC (un dolar digital), guardarlo de
forma segura en tu propia wallet y, eventualmente, poder gastarlo con una tarjeta. Nada mas.

Qué NO es: No es una guia de trading, inversion ni especulacién. No vas a aprender a "ganarle
al mercado". Vas a aprender a custodiar valor de forma auténoma.

Al terminarla tendras: Un navegador seguro, una cuenta verificada en un exchange, USDC
comprado y transferido a tu propia wallet (MetaMask), y la informacion para usar una tarjeta
cripto.

A Sobre losriesgos

Las criptomonedas conllevan riesgos reales, pero nada que no puedas manejar si sigues los
pasos correctamente. Esta guia existe precisamente para que todo salga bien desde el inicio.
Filosofia:

primero seguridad, luego comodidad.

Cuando algo varia segun tu pais, lo indicaremos con claridad. Algunos pasos pueden verse
ligeramente diferentes en tu pantalla porque las plataformas actualizan su disefio con frecuencia —
lo importante es el concepto, no el botdn exacto.

Tip: Si en cualquier paso necesitas ver el proceso en accion, busca videos tutoriales recientes en
YouTube. Hay excelentes guias visuales que complementan cada seccién.
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Preparar un entorno seguro

Antes de usar cualquier plataforma cripto, necesitas un navegador que te proteja. Muchas estafas

comienzan con paginas falsas o extensiones maliciosas en el navegador — asi que este primer

paso es clave.

Por qué Brave

Brave es un navegador gratuito que bloquea anuncios y rastreadores por defecto. No necesitas

configurar nada extra para tener buena proteccién desde el primer momento. Es compatible con

MetaMask (la wallet que usaremos mas adelante).

Descarga
Instalar Brave

Ve directamente a brave.com — escribe la direccion tu mismo en la barra del navegador, no
busques "descargar Brave" en Google (podrian aparecer enlaces falsos). Descargalo e instalalo como
cualquier programa. Disponible para Windows, Mac, celular y tablet.

Configuraciones importantes

Config 1
Brave Shields - Déjalo activado

Haz clic en el icono de escudo junto a la barra de direccion. Asegurate de que "Shields" esté
encendido. Esto bloquea publicidad y paginas sospechosas automaticamente.

Config 2
Wallet predeterminada - Extensions

Ve a brave://settings/web3 . En "Default Ethereum wallet" selecciona "Extensions (no fallback)".
Esto asegura que MetaMask funcione correctamente dentro de Brave. Reinicia el navegador después.



Config 3
Extensiones minimas
Las extensiones son pequefnos programas dentro del navegador. Cada una tiene acceso a lo que

haces. La regla para cripto: instala solo MetaMask y nada mas. Si usas otras extensiones, crea un
perfil de navegador separado solo para cripto.

@ Consejo profesional

Puedes crear un perfil de Brave exclusivo para cripto. Haz clic en tu avatar (esquina superior) -
"Add new profile". Usalo solo para exchanges y wallets.

¢No puedes usar Brave? Cualquier navegador moderno y actualizado funciona. Lo importante es
que esté actualizado y que no instales extensiones innecesarias.

Tip: Si necesitas ayuda visual para instalar y configurar Brave, busca un video tutorial reciente en
YouTube. Es un proceso muy sencillo.
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Crear cuentaenun exchange

¢Qué es un exchange?

Un exchange es una plataforma donde puedes cambiar tu dinero local (pesos, euros, etc.) por

criptomonedas. Piensa en €l como una casa de cambio digital. Importante: el exchange no es tu

destino final — es solo el puente para comprar USDC y luego moverlo a tu propia wallet.

¢Cual exchange usar?

Binance es el exchange mas grande del mundo y funciona en la mayoria de paises de habla

hispana. Si no te convence o no esta disponible en tu pais, hay buenas alternativas.

PAIS
México
Colombia
Argentina
Chile
Peru

Espana

OPCION PRINCIPAL

Binance

Binance

Binance

Buda.com

Binance

Binance

ALTERNATIVA

Bitso

Buda.com

Lemon Cash

Binance

Buda.com

Bit2Me / Kraken

Registro paso a paso (ejemplo: Binance)

Paso 2.1

Ir al sitio oficial

DEPOSITO

SPEI (gratis, 5-30 min)

PSE / Nequi / Daviplata
Transferencia / Mercado Pago
Transferencia bancaria
Transferencia bancaria

SEPA (~1€, 1-2 dias)

Escribe binance.com directamente en tu navegador. No busques "Binance" en Google — a veces

aparecen anuncios de sitios falsos. Verifica que la direccion sea exactamente

https://www.binance.com con candado de seguridad.



Paso 2.2
Crear cuenta

Haz clic en "Registrarse". Usa un email que solo tu controles (idealmente uno dedicado solo a
cripto). Crea una contrasefa fuerte: al menos 12 caracteres con mayusculas, mindsculas, nimeros y
simbolos.

Paso 2.3
Confirmar email

Recibiras un cédigo de verificacion. El remitente legitimo siempre es @binance.com — desconfia de
cualquier otro. Si no llega, revisa la carpeta de spam.

Paso 2.4
Activar 2FA (verificacion en dos pasos)

Esto no es opcional. El 2FA agrega una capa extra de proteccion. Instala Authy o Google
Authenticator en tu teléfono, ve a Seguridad - 2FA y escanea el codigo QR. No uses verificacion
por SMS (mensajes de texto) ya que es menos seguro.

Verificacion de identidad (KYC)

"KYC" significa "Know Your Customer". Es un requisito legal — el exchange necesita confirmar que
eres una persona real. Es el mismo proceso que abrir una cuenta bancaria.

« ldentificacion oficial vigente: pasaporte, cédula, DNI o licencia de conducir

» Selfie en vivo: te piden girar la cabeza o parpadear para confirmar que eres tu

» Comprobante de domicilio (solo nivel avanzado): factura de servicios de los ultimos 90 dias

Con tu ID y selfie es suficiente para comprar y retirar USDC. La verificacion suele tardar entre 5y

15 minutos.



© Como detectar correos falsos
Los emails legitimos de Binance vienen de @binance.com . Sirecibes un correo que dice
"verifica tu cuenta urgentemente", probablemente es falso. Activa el
cadigo anti-phishing
en Binance (Seguridad - Cadigo anti-phishing): es una palabra personalizada que aparecera en
todos los emails reales.

Tip: Si el proceso de registro te genera dudas, busca un video tutorial reciente en YouTube sobre como
crear una cuenta en el exchange que elegiste.
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Comprar USDC por primera vez

¢Qué es USDC?

USDC es un ddlar digital. Cada USDC equivale a 1 ddlar estadounidense y esta respaldado por
reservas reales (bonos del gobierno de EE.UU. y depdsitos bancarios). Lo emite Circle, una

empresa regulada y auditada.

A diferencia de Bitcoin o Ethereum, que suben y bajan de precio, USDC es una stablecoin — su
valor se mantiene estable en ~$1 USD. No estds comprando para "ganar dinero"; estas convirtiendo
tu dinero local a ddlares digitales que puedes guardar, mover y gastar sin intermediarios.

USDC Recomendado USDT (Tether)

Emitido por Circle. Auditorias mensuales También muy popular. Reservas menos
publicas. Reservas 100% en activos seguros. transparentes. Ha tenido multas por informacion
Cumple regulacién europea. Muy confiable. enganosa. No disponible en Espaia/UE desde

2025 por cambios regulatorios.

La forma mas economica de comprar

Evita la compra directa con tarjeta de débito/crédito — cobra 2-3% de comision extra. En su lugar,

usa transferencia bancaria + mercado spot:

Paso 3.1
Depositar dinero en el exchange

México: SPEI. En Binance - "Depositar" - "MXN" = Transferencia bancaria. Gratis, 5-30 min.
Colombia: PSE o P2P (Nequi, Daviplata).

Argentina: Transferencia bancaria en ARS o P2P con Mercado Pago.

Espaia: Transferencia SEPA en EUR. ~1€, 1-2 dias.



Paso 3.2
Comprar USDC en el mercado spot

Con dinero en tu cuenta, ve a "Trading" - "Spot". Busca el par: USDC/MXN , USDC/EUR ,
USDC/ARS , etc. Selecciona "Mercado" para comprar al precio actual. Comision: 0.10% — por cada
$1,000 USD solo pagas $1.

& Errores a evitar
1) No confundas USDC con USDT — se parecen pero son diferentes.
2) Si no hay par directo de tu moneda con USDC, compra USDT primero y conviértelo.
3) No compres en mercados P2P hasta que tengas experiencia.
4) Verifica bien el monto antes de confirmar.

. Tip: Si es tu primera vez comprando, busca un video tutorial en YouTube sobre como comprar USDC
paso a paso. Ver el proceso en pantalla te dara mas confianza.
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Qué es MetaMask y por qué NO es un exchange

Ya compraste USDC. Pero tus dolares digitales estan en el exchange, bajo el control de esa

empresa. Si manana tiene un problema, tus fondos podrian quedar atrapados.

[ [
12! Exchange (ej. Binance) 2 Wallet (ej. MetaMask)
Ellos guardan tu dinero. Tu confias en que Tu guardas tu dinero. Solo tu tienes acceso. No
funcionen bien. Si tienen problemas o congelan depende de ninguna empresa. Es como tu
tu cuenta, pierdes acceso. Es como un banco. propia caja fuerte personal.
3 3

MetaMask es una wallet que tu controlas completamente. No es una empresa que guarda tus
fondos — es una herramienta que genera unas "llaves" unicas para ti. Con esas llaves, solo tu

puedes mover tu dinero.
Si no controlas las llaves, no controlas el dinero. Por eso es importante aprender a usar una wallet

propia desde el inicio.

Tip: Si quieres entender mejor la diferencia entre un exchange y una wallet, busca videos explicativos
en YouTube. Es un concepto fundamental.
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Instalar MetaMask correctamente

MetaMask es la wallet mas popular del mundo. Funciona como una extension dentro de tu
navegador (como un pequeio programa que se agrega a Brave o Chrome) y también tiene app para
celular.

© Cuidado con las copias falsas

Existen versiones falsas de MetaMask disenadas para robar fondos. Lucen idénticas a la real
pero son una trampa.
La unica direccion oficial es metamask.io/download

. No descargues MetaMask buscando en Google.

Paso 5.1
Ir a la pagina oficial

Abre Brave y escribe: metamask.io/download . Haz clic en "Install MetaMask for Chrome" (Brave
usa la misma tienda). Te llevara a la tienda oficial.

Paso 5.2
Verificar que es la real

En la tienda, confirma:

v Extension ID: nkbihfbeogaeaoehlefnkodbefgpgknn
v Publisher: "MetaMask"

v Descargas: 10 millones o mas

Paso 5.3
Instalar y crear tu wallet

Haz clic en "Add to Chrome" - confirma. Selecciona "Create a new wallet". Acepta los términos.

~~ Dos cosas diferentes: contraseia y palabras secretas

Al configurar MetaMask vas a crear dos cosas distintas:



‘4 Contraseia de desbloqueo

Es como el PIN de tu celular. Solo sirve para

abrir MetaMask en ese dispositivo especifico.

Si cambias de computadora o celular, esta
contrasena no te sirve. Es un candado local.

Paso 5.4

Crear tu contraseia de desbloqueo

/12 Palabras secretas (seed phrase)

Son la llave maestra de tu dinero. Con estas 12
palabras puedes acceder a tus fondos desde
cualquier dispositivo del mundo. Si pierdes tu
computadora, con estas palabras recuperas
todo.

MetaMask te pedira crear una contrasefa. Esta es solo para desbloquear la app en tu computadora
o celular actual. Es como el PIN de tu teléfono. Si cambias de equipo, esta contrasena no te sirve

para recuperar tus fondos.

Paso 5.5

Recibir tus 12 palabras secretas

Después de la contrasefa, MetaMask genera 12 palabras en inglés. Con ellas puedes:
v Recuperar tu wallet si tu computadora se dafa o pierdes tu celular

v Abrir tu wallet en otro dispositivo — puedes tenerla en tu laptop Y en tu celular

v Mudarte a otra wallet si algun dia quieres usar otra app diferente

Piensa en las palabras secretas como la combinacién de una caja fuerte: quien las tenga, puede abrir

la caja desde cualquier lugar.

© Resumen simple

Contrasena

= candado de tu dispositivo actual (si la olvidas, puedes restablecer MetaMask con tus 12

palabras).
12 palabras secretas

= llave maestra de tu dinero (si las pierdes, pierdes el acceso para siempre). La contrasena se

puede cambiar. Las 12 palabras, no.

Tip: Si quieres ver el proceso de instalacion visualmente, busca un video tutorial reciente en YouTube
sobre cémo instalar MetaMask. Hay guias excelentes en espafol.
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Palabras secretas: la parte MAS IMPORTANTE

© Lee esto con atencién

Tus 12 palabras secretas son lo Unico que protege tu dinero. Si alguien las obtiene, puede
acceder a tus fondos desde cualquier lugar. Pero no te preocupes: si las guardas bien, estaras
completamente seguro.

¢Qué son exactamente?

Son 12 palabras en inglés, en un orden especifico, que MetaMask genera cuando creas tu wallet.
Son la llave maestra. Quien las tenga, tiene acceso total a tu dinero.

Como guardarlas correctamente

Paso 6.1
Escribir en papel

MetaMask mostrara las 12 palabras en pantalla. Escribelas a mano en papel, en el orden exacto.
Verifica letra por letra. MetaMask te pedira confirmar las primeras 3 como test. Haz dos copias.

Paso 6.2
Respaldo metalico (recomendado)

El papel se puede mojar, quemar o degradar. Existen placas de metal disefnadas para grabar estas
palabras, resistentes al fuego y al agua. Busca "crypto steel backup". Cuestan entre $30-80 USD.
Solo necesitas las primeras 4 letras de cada palabra.

Paso 6.3
Guardar en lugar seguro

Guarda tus respaldos en un lugar seguro: una caja fuerte, un cajon con llave, o cualquier sitio donde
guardarias documentos importantes. Si manejas cantidades significativas, guarda una segunda copia
en otra ubicacion.



v HACER X NUNCA HACER

v Escribir a mano en papel X Tomar captura de pantalla

v Grabar en placa de metal X Guardar en la nube (Google Drive, iCloud, etc.)
v Guardar en lugar seguro bajo llave X Enviar por email (ni a ti mismo)

Vv Tener 2 copias en lugares distintos X Guardar en WhatsApp o Telegram

v Verificar que puedes leerlas claramente X Escribir en apps de notas del teléfono

X Compartirlas con nadie

Las estafas mas comunes

La "wallet encontrada": Estafadores publican palabras secretas falsas en comentarios de YouTube
o foros. Parece dinero gratis, pero cuando intentas moverlo, un programa automatico te roba.
Nunca importes palabras secretas que encontraste por ahi.

Falso soporte: Alguien te escribe haciéndose pasar por "soporte de MetaMask" y te pide tus 12
palabras. MetaMask no tiene soporte por mensajeria. Nadie legitimo te pedira tus palabras.
Nunca.

. Tip: Busca videos en YouTube sobre "cémo guardar tu seed phrase de forma segura". Es informacion
que te servira para siempre.
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Enviar USDC del exchange a MetaMask

¢Qué es una red blockchain?

Piensa en las redes como "carreteras" por las que viajan las criptomonedas. Ethereum es la
carretera principal pero es cara. Existen carreteras alternativas mas rapidas y baratas llamadas
Layer 2 (capa 2), igual de seguras pero cuestan mucho menos.

¢Por qué Arbitrum?

Arbitrum es una de estas carreteras alternativas y es la mas grande y establecida. Mover USDC por
Arbitrum cuesta centavos. Tu USDC vale exactamente o mismo — solo pagas menos por moverlo.

RED COSTO POR ENVIO VELOCIDAD RECOMENDACION
Ethereum $1-10+ USD 15-30 seg Evitar montos pequefios
Arbitrum $0.01-0.20 1-2 seg Recomendado
Polygon $0.01-0.05 2-5 seg Buena alternativa

Base ~$0.01 1-2 seg Muy econémica

Paso 7.1

Activar Arbitrum en MetaMask

En MetaMask, haz clic en el selector de red (esquina superior). Busca "Arbitrum" en la lista. Haz clic
en "Add" junto a "Arbitrum One" y confirma.
Alternativa: Visita chainlist.org , conecta tu MetaMask y busca "Arbitrum One".

Paso 7.2
Copiar tu direccion de MetaMask

Con Arbitrum One seleccionada, haz clic en tu direccién ( 0x... ) para copiarla. Siempre copiay
pega — nunca escribas a mano. Un solo caracter incorrecto puede enviar tus fondos a un lugar
equivocado.



Paso 7.3
Iniciar el retiro

En Binance - "Wallet" - "Retirar" - busca "USDC". Pega tu direccién. Selecciona red "Arbitrum
One" (tiene que coincidir con la red en MetaMask). Verifica primeros y ultimos 4 caracteres.
Introduce monto.

Paso 7.4
Envia un monto de prueba primero

Regla de oro: Envia primero 5-10 USDC de prueba. Espera a que llegue (1-5 min). Confirma saldo
correcto. Solo entonces envia el resto.

© Errores que no tienen reversa

1) Enviar por una red diferente a la que tienes en MetaMask — fondos pueden perderse.
2) Direccién mal copiada — fondos perdidos para siempre.
3) Confundir USDC con USDC.e — usa siempre USDC nativo.

© :No vestuUSDC en MetaMask?

Ve a "Import tokens" - pega la direccion del contrato oficial de USDC en Arbitrum:
0Oxaf88d065e77c8cC2239327C5EDb3A432268e5831 .

. Tip: El proceso de retiro puede verse intimidante la primera vez. Busca un video tutorial en YouTube
sobre "como retirar USDC a MetaMask" para verlo en accion.
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Tarjetas cripto: gastar desde tu wallet

Con USDC en tu wallet, puedes gastarlo en comercios usando tarjetas cripto. Las tarjetas
descentralizadas mantienen tus fondos bajo tu control hasta el instante del pago — no necesitas
depositar en la cuenta de nadie.

MetaMask Card

Tarjeta Mastercard disponible en México, Colombia, Argentina, Brasil, Espafa y toda la UE. Los
fondos se debitan de tu wallet al momento de la compra.

CARACTERISTICA VIRTUAL (GRATIS) METAL ($199/ANO)

Cashback 1% en mUSD 3% (primeros $10,000)

Comision FX 0% 0%

Redes Linea, Base, Solana Linea, Base, Solana

Tokens USDC, mUSD, USDT, WETH USDC, mUSD, USDT, WETH
Gnosis Pay

Primera tarjeta Visa 100% autocustodiada. Disponible en Espafa y 30+ paises europeos, mas
Argentina y Brasil. No disponible aun en México, Chile, Peru ni Colombia. 0% comisiones, IBAN
europeo, Apple Pay y Google Pay.

Holyheld

Solo Europa (Espafa incluida). Requiere precargar fondos pero cubre las comisiones de envio.
Tarjeta Classic €29 con 0.5% cashback.

Opciones por pais



PAIS MEJOR OPCION

México MetaMask Card
Colombia MetaMask Card
Argentina Lemon Cash

Chile / Peru MetaMask Card
Espana MetaMask Card

¢Qué pasa con los impuestos?

ALTERNATIVA
Crypto.com
Crypto.com
MetaMask Card
Crypto.com

Gnosis Pay / Holyheld

Las tarjetas de exchanges reportan movimientos automaticamente a las autoridades fiscales. Las

descentralizadas operan desde tu wallet personal y no generan reportes automaticos — pero la

obligacién de declarar sigue siendo tuya.

A Sobre impuestos

En la mayoria de paises, cada pago con tarjeta cripto puede ser un evento fiscal. Con USDC la
diferencia es minima (siempre vale ~$1 USD). Consulta con un asesor tributario si planeas usar
tarjetas cripto habitualmente. Esta guia no es asesoria fiscal.

. Tip: Si quieres ver como funciona la MetaMask Card, busca resenas recientes en YouTube. Hay videos

claros sobre solicitud y primer uso.
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Buenas practicas de seguridad permanentes

Las reglas de oro

1. Tus palabras secretas son sagradas. Nadie legitimo te las pedira. Sin excepciones.
2. Siempre prueba con montos pequenos. Antes de cualquier envio grande, haz una prueba
primero.
3. Escribe las direcciones web tu mismo. No confies en enlaces de Google, emails ni redes
sociales.
4. Mantén todo actualizado. MetaMask, Brave, tu sistema operativo.
5. Usa verificacion en dos pasos (2FA). Con app autenticadora, no con mensajes de texto.
6. Un perfil de navegador exclusivo para cripto. Sin otras extensiones.
7. No hables de cuanto tienes en cripto. Cuanto menos gente sepa, mas seguro estas.
Como detectar estafas
SENAL DE ALARMA EJEMPLO QUE HACER
. "Soporte de MetaMask" por
Te piden tus 12 palabras Telegram Ignorar y bloquear
Te prometen ganancias
- P 9 "Deposita 100, recibe 500" Es estafa
fijas
. , Las empresas serias no amenazan
Te meten urgencia “Tu cuenta se cierra en 2 horas" asi
Regalos sospechosos "Reclama 1,000 tokens gratis" No conectes tu wallet
Videos de famosos Falsos videos generados con IA Ninguna celebridad regala dinero

Qué hacer si algo sale mal

Palabras secretas comprometidas: Crea nueva wallet inmediatamente y transfiere todos los

fondos.

Fondos a red incorrecta: Si la direccion es tuya, puedes recuperarlos usando las mismas 12



palabras en la red correcta. Si no es tuya, probablemente no se pueden recuperar.
Cuenta del exchange hackeada: Contacta soporte oficial (desde la app, no emails). Cambia

contrasena. Revisa dispositivos autorizados.

Tip: Busca videos en YouTube sobre como proteger tus criptomonedas. Es un tema donde nunca sobra
informacion.



10

Checklist final

Antes de considerar tu configuracién completa, verifica cada punto:

Entorno y cuentas

Tengo Brave (u otro navegador actualizado) instalado

Creé un perfil de navegador exclusivo para cripto

Tengo cuenta verificada en un exchange

Activé verificacion en dos pasos (2FA) con app autenticadora

Configuré codigo anti-phishing en el exchange

Wallet y custodia

Instalé MetaMask desde metamask.io/download
Entiendo la diferencia entre mi contrasefia y mis 12 palabras secretas
Escribi mis 12 palabras secretas en papel

Guardé mis palabras en un lugar seguro

Primera transferencia

Compré USDC en el mercado spot

Agregué Arbitrum One a MetaMask

Copié y pegué mi direccion (nunca escribi a mano)
Envié monto de prueba y confirmé que llegd

Envié el resto del saldo correctamente



® iListo!
Si completaste todos los pasos, ahora tienes USDC bajo tu propia custodia. El costo total fue
minimo y el proceso, aunque parece largo al leerlo, se hace en una tarde. Recuerda:

primero seguridad, luego comodidad. Siempre.
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